SO Y TE TINH BA RIA-VONG TAU CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM KIEM SOAT BENH TAT Dgc 1ap — Tw do — Hanh phiic
S6: 272 /KSBT-AIDS Ba Ria-Viing Tau, ngay 19 thang 02 néim 2025

V/v trién khai quy ché bao dam an toan
thong tin H¢ thong quéan 1y thong tin
HIV/AIDS (HIV-INFO)

Kinh giri: - Cac bénh vién: Ba Ria, Viing Tau, Phoi Pham Hiru Chi,
T4am than tinh;
- Céc Trung tam Y té huyén, thi, thanh phé;
- Trai giam Xuyén Moc-Bo Cong An,
- Trai tam giam Cong an tinh B3 Ria -Viing Tau,
- Trung tAm Y té Vietsovpetro;
- Bénh vién tu nhan Van Phuéc:
- Trung tdm néng cao chat lugng cude séng (LIFE).

Can ¢t Quyét dinh 56 326/QD-BYT, ngay 7/2/2025 cia BO Y té vé viéc ban
hanh quy ché bao dam an toan théng tin, an ninh mang ciia Bo Y té:

. Neay 7/2/2024. Cyc phong, chong HIV/AIDS-BG Y 1 ban hanh Quyét dinh
s6 16/QD-AIDS vé viéc ban hanh quy ch€ bao dim an toan thong tin Hé thong
quan ly thong tin HIV/AIDS.

Trung tam kiém sodt bénh tat tinh Ba Ria-Viing Té,u'trién khai dén cac don
vl Quyét dinh cia Cuc phong, chong HIV/AIDS — B Y té dé ap dung trién khai
thyc hién theo dung quy dinh.

Dé nghi cac Trung tim Y té huyén/thi/thémh phé chi dao cac Tram Y té truc
thudc thuc hién theo quy dinh tai Quyét dinh nay.

Trong qua trinh trién khai, c4c don vi ¢6 van dé can trao doi dé nghi lién hé
Trung tam kiém soat bénh tit tinh (Khoa phong, chong HIV/AIDS): Sdt:
0349823552~ Cn Hai) & phéi hop thuc hién.

Tréan trong!

(Dinh kém: - Quyét dinh 50 326/QD-BYT. ngay 7/2/2025 ciia Bo Y ié
- Quyét dinh 56 16/0D-AIDS, ngay 7/2/2025 ciia Cuc PC HIV/AIDS-BYT).

Noi nhin: KT. GIAM POC
- Nhu trén;

- S&'Y té tinh (B/c);

- Giam déc TTKSBT (B/c);

- Khoa XN-CBHA-TDCN (p/h);
- Khoa SKSS (p/h);

- Phong KH-NV;

- Luu: VT, AIDS.




SADY
BO Y TE CONG HOA XA HQI CHU NGHTA VIET NAM
Pic Idp - Tw do - Hanh phic
S6:326 /QD-BYT Ha Noi, ngay07thdng 02 néim 2024
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin, an ninh mang cia Bo Y té

Céan'cr Ludt An ton thong tin mang ngay 19 thang 11 nim 201 5
C&n cie Ludt An ninh mang ngay 12 thdng 6 nam 2018;
= Can cip Nghi dinh sé 95/2022/ND-CP ngay 15 thang 11 ndm 2022 ciia
Chinh phii quy dinh chiz néng, nhiém vu, quyén han va co cdu 16 chire cua B ¥
frqé{;
' Can cit Nghi dinh 56 85/2016/ND-CP ngay 01 thing 7 ném 2016 cia
Chinh phii vé béo dém an toon hé théng théng tin theo cdp dp;

Can cir Nghi dinh 56 04/2019/ND-CP ngay 27 thdng 12 ndm 2019 cia
Chinh phil quy dinh chi tiét trinh tie, thil tuc dp dung mot s6 bién phdp bdo vé an
ninh mang;

Cdn cir Nghj dinh s6 53/2022/ND-CP ngay 15 thing 8 ndm 2022 ciia
Chinh phu quy dinh chi tiét mét $6 diéu ciia Ludt An ninh mang;

Can cir Nghi dinh 56 13/2023/ND-CP ngay 17 thang 4 nim 2023 cia
Chinh phii vé bdo ve dit liéu cd nhan;

Can cir Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 ndam 2017 cia
Thu tuéng Chinh phit ban hanh quy dinh vé hé thong phwong dn iing citu khén
cdp béo dam an toan théng tin mang quéc gia;

Can ctr Quyét dinh s6 12/0D-TTg ngay 01 thang 02 ném 2019 cia Thi
tuong Chinh phit ban hanh Ké hoach trién khai thi hanh Ludt An ninh mang;

Can ctk Chi thi sé 01/CT-TT: g ngay 18 thdng 02 ndm 2021 ciia Thi twong
Chinh phi vé ting cuong cong tdc bdo vé an ninh mang trong tinh hinh hién
nay,

Can cie Thong tw s6 20/2017/TT-BTTTT ngay 12 thding 9 nim 2017 ciia
B Théng tin va Truyén théng quy dinh vé diéu phéi, ng ctru sw co An toan
thong tin mang trén toan quéc;

Can cie Thong tw s6 27/2017/TT-BTTTT ngay 20 thang 10 ndm 2017 ciia
Bo Théng tinva T, ruyé‘n théng quy dinh vé quan Iy, vén hanh, két néi, si dung va

-

bdo dam an toan thong tin trén mang truyén so liéu chuyén dimg ciia cdc co

Ky boi. BOY TE
Coquan BOY TE
Neay ky 07-02-
2024 17 5003
HO7.00
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-

guan Dang, Nha niée; Théng fwe 56 1 2/20]9/T T-BTTIT ngav 05 thang 11 ndm
2019 cua Bo Thong tin va Tr uyén théng vé Sea doi, b6 sung mot so diéu cia
Thong tr s6  27/2017/TT-BTTTT ngay 20 thdng 10 nam 2017 cia Bo truong Bo
Théng tin va Truyén théng quy dinh vé quan ly, vén hanh, két néi, ste dung vé
bdo dam an toan théng tin lrén mang truyén s6 ligu chuyén ding cia cdc co
quan Dang, Nha nude;

‘Can cir Thong tu §6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 cua
Bé- Thong tin va Truyén théng quy dinh hoat dong gidm sdt an toan hé thong
thong tin,

Can cir Thong fae s6 12/2022/TT-BTTIT ngay 12 thang 8 nam 2022 cra
Bé Thong tin va Truyén thong quy dinh chi tiét vo hudmg dan mét 50 a"zeu cua
Nghi dinh 56  85/2016/ND-CP ngay 01 thang 7 néim 2016 cvia Chinh phii vé bdo
dam an todn hé thong thong tin theo cdp do;

Theo dé nghi ctia Cuc truong Cuc Khoa hoc cong nghé va Dao tqo;
QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toadn
théng tin, an ninh mang cia B Y t€7.

Piéu 2. Quyét dinh nay 6 hiéu lyc thi hanh ké tir ngay ky, ban hanh va
thay thé Qu}fct dinh s 4159/QD- BYT ngdy 13 thang 10 ndm 2014 cua Bo
truéng Bo Y té ban hanh quy dinh vé bao dam an toan théng tin y té dién t tai
c4c don vi trong nganh y té.

Pidu 3. Céc Ong / Ba: Chanh Vian phong B9, Cuc tmong Cuc Khoa hoc
cong nghé va Do tao, Giam dbc Trung tdm Thong tin y té Quoc gia, Thu
trudng cac don vi thude va truc thude B§; cac co quan, don vi, té chirc va ca
nhén lién quan chiu trich nhiém thi hanh Quyét dinh nay./ 7

KT. BO TRUONG “t
mTHU TRUONG

Noi nhdn:

- Nhur Biéu 3;

- B§ trudng (de bao cao)

- Céc Thir tnrdng (dé pbo; hop);
- Céc B6: Céng an, TTTT;

- sV 2D,
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BO Y TE CONG HOA XA HOI CHU NGHIA VIET NAM
Ddc lip - Tw do - Hanh phic

QUY CHE )
Bido ddm an toan thong tin, an ninh mang cia Bo Y té

+

(Kém theo Quyét dinh 6326 /OD-BYT ngey07/02/2024 ciia BS trucng B6 Y 16)

Chwong I
QUY DINH CHUNG
_Didu 1. Pham vi didu chinh va déi tugng 4p dung
¥ 1. Pham vi diéu chinh: Quy ché ndy quy dinh v& bao dam an toan théng
tin, an ninh mang trong cac hoat d0ng ng dung céng nghé thong tin cia B Y
F. € (sau day goi tit 1a Bo).

2. Béi tuong 4p dyng;

a) Céac co quan, don vi thude va truc thude B0 (sau day goi tét 1a don vi)
va cén bd, cong chirc, vién chire, ngudi lao ddng ctia cdc don vi thude va truc
thudc Bo (sau day goi tit 13 c4 nhén) tham gia hoat dong ing dung cdng nghé
théng tin cia Bo.

b) Co quan, tb chire, ¢4 nhéan c6 két ndi vao hé théng mang ctia Bo.
¢) Co quan, t6 chirc, c4 nhan cung cép dich vy cong nghé thong tin va an
toan théng tin mang cho cc don vi thudc, truc thudc Bo.

Piéu 2. Giii thich tir ngir

Trong Quy ché nay, cac tir ngft dudi day duoc hidu nhu sau:

1. Trung tam dit li¢u (Data center): 12 tda nha hofic mt phén ciia toa nha
¢ chirc nang chinh 1a chda mot phong mdy chi va cée khu vire hd trg.

2. Phong mdy chii: bao gom hé théng méy chu, thiét bi chuyén mach, thiét
bi dinh tuyén, thiét bi luu trit, thiét bj béo dam an toan thong tin mang, thiét bi
ngoai vi, thiét bi phu tro, dudng truyén két ndi Internet va thiét bi phong chay,
chita chy, chong sét va cac thiét bi khac theo quy dinh.

3. Trang thiét bi cong nghé thong tin c¢d nhéan: bao gdm may tinh d& ban,
may tinh xéch tay, thiét b s& (m4y tinh bang, dién thoai thdng minh,...) ¢4 nhan.

Diéu 3. Pham vi bio dam an toan théng tin, an ninh mang

1. Trung tdm dir liéu/Phong mdy chu cta B va cac don vi thude, truce
thudc Bo.
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2. Hé théng miang nodi bo (LAN), mang dién rong (WAN), mang 6 két
noi Internet.

3. May tinh, thiét bi ngoai vi, hé théng théng tin, phén mém, ting dung
nghiép vu va co s& dif liéu phuc vu cong tac quan ly, diéu hanh, nghiép vu cta
B6 va céc don vi thudc, truc thudc BJ.

4. Cic hé théng thong tin va co s& dff liéu phuc vu cong tac quan ly, diéu
hanh, nghiép vu cia BJ.

5. Cac trang thiét bj cong nghé thong tin ¢4 nhan.
Didu 4. Nguyén tic bao dim an toan thong tin, an ninh mang

1. Bao dam an toan théng tin, an ninh mang la yéu cAu bat budc, thudong
xuyén, lién tuc, ddng bo tir khi thiét ké, xay dung, van hanh, nang cdp va hiy bo
(dimg hoat dong) hé théng thong tin. Bao dam an toan thong tin, an ninh mang
phai tuén thu céac nguyen tic chung, dugc quy dinh ta1 Piéu 4 Luit An toan
thong tin mang, Diéu 4 Luat An ninh mang, Nghi dinh s6 85/2016/ND-CP ngay
01 thang 7 nam 2016 ctia Chinh phti vé bo dam an toan hé thdng thong tin theo
cép d6 (Nghi dinh s6 85/2016/ND-CP).

2. Pon vi vin hanh hé théng théng tin ¢6 trach nhiém bao dam an toan
théng tin, an ninh mang dbi véi hé thong thong tin ciia don vi minh quan Iy va
str dung; bd tri nhén su d& sin sing xit Iy sy ¢6 an toan thong tin, an ninh mang
d6i v6i cac hé thdng thong tin do don vi minh quan ly.

3. C4 nhan c6 trach nhiém bdo dam an toan thdng tin, an ninh mang trong
pham vi xir Iy cong viéc cta minh theo quy dinh ctia Nha nuéce va ctia BO.

4. Thong tin mét, thong tin thudc Danh muc bi mat nha nudc nganh y té
phai duoc bao vé theo quy dinh cha Nha nudc, quy dinh caa BO Y té v& cong tac
bao vé bi méat nha nuée va cac ndi dung tuong ing trong Quy ché nay.

5. Xu Iy su ¢b an toan thong tin, an ninh mang phéi phi hop voi trach
nhiém, quyén han, bao dam loi ich hop phép cia don vi, ¢4 nhan lién quan va
theo quy dinh ctia phap luét.

Piéu 5. Cac hanh vi bi nghiém cam

1. Céc hanh vi bi nghiém cim duoc quy dinh tai Diéu 7 Luit An todn
théng tin mang va Diéu 8 Luat An ninh mang.

2. Tu ¥ dhu ni thiét bi mang, thiét bi cAp phat dia chi mang, thiét bi phat
song nhu diém truy cép mang khong diy cla cd nhan vao mang ndi bo; trén
ciing mét thiét bi thuc hién dong thdi truy cdp vao mang ndi bo va truy cap
Internet bing thiét bi két ndi Internet ctia ¢4 nhan (nhu dién thoal di dong, may
tinh bang, méy tinh xach tay, USB 3G/4G/5G, ...).
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3. Tu y thay dbi, g0 bo cac bién phdp an toan théng tin, an ninh mang
dugc cai dit trén thiét bi cdng ngh¢ thong tin phuc vu cong viéc; tu y thay thé,
1&p méi, trdo ddi thanh phin cia may tinh phuc vu cong viée.

4. Tao ra, cai dit, phét tén phin mém doc hai.

5. Can trd hoat dong cung cép dich vu coa hé théng thdng tin; ngin chin
viéc truy nhap dén thong tin cia co quan, ca nhén khac trén méi trudng mang,
trir trudng hop phap luat cho phép.

6. Bé khoa, trom cap, st dung mat khiu, khéa mét ma va thdng tin cia co
quan, ¢ nhan khic trén moi tredng mang,

=7. Cac hanh vi khac 1am mét an toan, bi mt thong tin cia co quan, c
nhén khéc dwgc trao dbi, truyén dua, Iuu trit trén moi trurdng mang,.

Chuong 11
QUY DINH BAO PAM AN TOAN THONG TIN, AN NINH MANG

Piéu 6. Bao dim an toan thong tin, an ninh mang tai Trung tim dir
li€éu/Phong may chii

L. Trung tim Thong tin y té Quéc gia 1a don vi quén ly, van hanh Trung
tdm dit lieu cva BY, co trach nhiém xdy dung ndi quy, quy ché quan Iy, vin
hanh, bio didm an toan thong tin, an ninh mang di vé6i Trung tdm dit liéu caa
Bo.

2. Don vi quan Iy van hanh Trung tdm dir liéu/Phong may chd cua céc
don vi ¢6 trach nhiém x4y dung néi quy, quy ché quan Iy, véin hanh, bao dam an
toan thOng tin, an ninh mang ddi véi Trung tdm di li¢u/Phong may chu ctia don
Vi.

3. Bdo dim vén hanh Trung tdm dir liéuw/Phong may chu

a) Trung tAm d@ ligu/Phong mdy chu Ia khu vuc han ché tiép can, chi
nhiing ¢4 nhin cé quyén, nhiém vu theo quy dinh cta tht truéng don vi méi
dugc phép vao Trung tAm dir liguw/Phong may chu. Viée vao, ra Trung tam diy
liéu/Phong mdy chu phai duoc kiém soét bing thiét b bao vé (quet the, van tay,
sinh tréc hoc,...);

b) Cdc thiét bj két ndi mang, thiét bj bio mat quan trong nhu twdng lta
(firewall), thiét b dinh tuyén (router), h¢ théng méy chi, he théng luu trir SAN,
NAS, ... phdi dugc dit trong Trung tam dit liéu/Phong may chit va phai duoc
thiét 14p co ché bao vé, theo dbi phét hién xam nhép, bién phép kiém soét truy
nhap, két ndi vat ly phti hop véi timg khu vue: may chi va hé théng lwu tril; ta
mang va diu ndi; thiét bi nguén dién va du phong dién khéan cép; van hanh, kiém
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soét, quén tri hé théng. Don vi chil quan Trung tam dit 1iéuw/Phong may chi ¢6
trich nhiém xay dung noi quy hoc huéng din lam vige khu vuc nay.

¢} Trung tam dit liéu/Phong may chii phai dugc trang bi hé thong luu dién
du cong suét va duy trl thoi gian hoat dong clia cac may chu it nhit 15 phut khi
c6 sur cb r_nat dién.

Piéu 7. Bdo dam an toan thong tin, an ninh ciia hé thong mang

1. Hé théng mang n6i bd (LAN) phai dugc thiét ké sb lwong phan ving

mang theo cdp do hé thdng thong tin. Dit lidu trao ddi gitta cdc ving mang phai

~dugce quan ly gidm sat boi céc he thdng céc thiét bi mang, thiét bi bao mat. Cin

© ¢l didu kién, yéu cdu thuc té v& bao mat dit liéu, don vi 12 chii quan hé thing

mang ndi bd chit dong trién khai x4y dung md hinh, giai phép an toan, bao mat
bao gf’)m:

a) Kiém soat truy nhép tir bén ngoai mang (st dung céc giao thirc mang
¢6 hd tro chitc ning ma hoéa théng tin nhu SSH, SSL/TLS, VPN hojc twong
duong).

b) Kiém soat truy nhép tir bén trong mang (quéan 1y céc thiét bi dau cudi,
may tinh nguoi st dung két ndi vao hé thdng mang; gidm sat, phat hién va ngén
chin truy nhap tir bén trong mang dén céc dia chi Internet bj ¢Am truy nhap).

¢) Phong, chéng x4m nhip va phdn mém doc hai, bao vé cac ving mang
may chu cong cdng, may chii ndi bg, may chu co s¢ dir 11eu va vung mang ndi
bo. Phét hién va vd hiéu hoéa tit ca céc dich vu khong cin thiét tai ting viing
mang c6 thé giy mit an todn, an ninh thong tin.

d) Chu hinh chire ning x4c thyc trén céc thiét bi két nbi mang dé xac thuc
ngudi str dung quén trj thiét bi tryc tiép hotic tir xa.

d) Pbi véi mang khong day, phai c6 gidi phép bao toan tinh toan ven va bi
mét cia thong tin dugce truyén dua trén moi trudng mang, ¢ hudng dan bao
dam an toan thong tin danh cho céc thiét bi dau cubi khi két ndi vao mang. Viée
thay dbi mat khédu dinh k¥, céc diém truy nhip khong day phai dugce bio Vé,
tranh bi tiép can trai phép.

e) HE théng may chu phai cé chirc néng tfur dﬁng cﬁp nhat ban ghi va luu
nhét ky hé thong trong khodng thoi gian nhét dinh (ti thiéu 06 thang), lu.'u trit
thong tin két ndi mang, qué trinh ding nhép vao may chi, cic thao tac chu hmh
hé thdng, 161 phat sinh trong qud trinh hoat dong va cac thong tin llen quan vé an
toan thong tin dé bdo dam cong tac khéc phuc su cb, didu tra v& an toan thong
tin. Xoa sach thong tin, dit liéu trén may chd khi chuyén giao hoic thay doi muc
dich sir dung.
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2. Ap dung cac bién phap k¥ thuat ¢an thiét bao dam an toan thdng tin, an
ninh mang trong hoat dng két ndi Internet, i thidu dép tmg céc yéu ciu sau:

a) Co hé théngtﬁ"iyng lra, hé théng bao vé kidm soat truy nhép Internet,
dap Gng nhu cau két nbi dong thoi; hd tro céc cong ngh¢ mang riéng &o; quan ly
luf")ng dir lidu ra, vao va c6 kha ning bao vé hé thong trude cdc loai tin cdng
mang.

b) Loc b‘é, khong cho phép truy nhép cic trang tin c¢6 nghi ngd chira ma
doc hodc cdc ndi dung khéng phit hop.

Q}Chi thiét lap két néi Internet cho cic may cht va thiét b cong nghé
thng tin can phai c6 giao tiép v6i Internet.

= 3, Cac dudng truyén dir lidu, duong truyén Internet va céc hé théng day
dan mang LAN, WAN phéi dugc lap dat trong éng, méng che dy kin, han ché
~'kha ning tiép cén trai phép. Ngit két nbi cbng Bthernet khong sir dung, dic biét
1a & khu vye 1am viée chung cia cdc co quan, don vi.

Diéu 8. Bio dam an toan thong tin, an ninh mang d6i véi cac hé théng
théng tin quan ly va cac co sé dir liu ctia B9

1. Bao dam an toan thong tin, an ninh mang trong xay dung, ning cip hé
théng thdng tin va céc co s& dit lidu.

a) Khi xdy dung méi hodc nang cdp hé théng thdng tin, cdc co s& dit liéy,
don vi van hanh h¢ thong thong tin ¢6 trach nhiém x4y dung phuong an bao dam
an toan, an ninh cho c4c hé théng thdng tin, co sé dit lidu; ra soat cép dd an toan
ctia hé thong théng tin va thuc hién didu chinh hd so @ xuit cép d6 trong trudng
hop can thiét.

b) Qua trinh té chuc xdy dyng, nang cdp hé théng thdng tin phéi tuan thi
phurong 4n bdo dédm an toan théng tin, an ninh mang va cac quy dinh lién quan.

2. B&o dam an toan thong tin, an ninh mang khi dua vao khai théc st dung
hé théng théng tin va céc co s dir licu.

a) Bdo ddm an toan thong tin, an ninh mang trong quan ly hé théng thong
tin:

- Chti quan hé théng thong tin chiu trich nhiém bao dam an toan théng tin
cho cac hé théng thong tin theo quy dinh tai céc Piéu 22, 23, 24 Luét An toan

théng tin mang va Khoan 2 Diéu 17, cic Didu 18, 19, 20, 21, 22 cia Luit An
ninh mang.

b) Bdo ddm an toan thong tin, an ninh mang trong vén hanh hé théng
thdng tin:
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- Pon vi van hanh hé théng thong tin phai thuc hién cdc quy dinh v& bao
dam an toan thong tin theo Diéu 22 Nghj dinh s6 85/2016/ND-CP.

- Don vi vAn hanh hé théng théng tin thudng xuyén kiém tra, gidm sat an
toan hé thdng théng tin; tudn thi quy trinh vin hanh, quy trinh xi Iy su cb da
xy dung; Tuu teir day & nhat ky hé théng thong tin dé phuc vu quan 1y va kiém
soat thong tin.

~¢) Bao dam an toan thong tin, an ninh mang trong quan 1y va sur dung tai
khoan truy clp cac hé thdng thong tin:

. - Khi duge cip tai khoan st dung hé théng thong tin, ¢4 nhan phai dbi mat
khau trong 14n dang nhép dAu tién; mat khau phai di manh (c6 do dai it nhét 8
ky tu, gom chit cai hoa va thudng, chit s& va ky tu dic biét); thay ddi mat khau
ti thidu 06 thang/lan. C4 nhén cb trdch nhiém bao mét thong tin tai khodn truy
nhap, khong chia sé mat khiu v6i ngudi khac. Dang xuét hé thong thong tin khi
khong st dung.

- Khi ca nhén thay dbi vi trd, chuyén cdng tac, thdi viée, nghi huu hodc
cAn tam khéa quyén truy cép tai khodn ngudi st dung, don vi quan ly cd nhan d6
phéi théng béo cho don vi van hanh h¢ thdng thong tin thyc hién diéu chinh, tam
khéa, thu hdi hodc hily b tai khoan.

- Pon vi van hanh hé théng théng tin ¢6 quyén khoa quyén truy cip clia
tai khoan trong trueong hop tai khoan d6 thue hién cac hanh vi tAn cong hodc dé
x4y ra vAn d& mét an toan théng tin. Han ché ding chung tai kho&n quan tri.

d) Bao dam an toan thong tin muc tmg dung

- Yéu ciu v& bao dam an toan thong tin phai duge dua vao tAt ca cac cong
doan thiét ké, x4y dung, trién khai va vén hanh, sir dung phan mém, rng dung.

- Phin mém, g dung phai dap Umg cac yéu cAu sau: cAu hinh phin mém,
{mg dung dé x4c thuc ngudi sir dung; gidi han s6 14n ding nhap sai lién tiép;
gi6i han thoi gian dé chd déng phién két ndi; ma héa thong tin xdc thyce trén hé
thdng; khong khuyén khich viéc dang nhép tu dong.

- Thiét 1ap, phan quyén truy nhép, quén tri, st dung tai nguyén khic nhau
cua phan mém, tmg dung véi nguoi st dung/nhom ngu’m str dung ¢d chufc ning,
yéu ciu nghlep vu khéc nhau; tach biét cong giao uep quan tri phan mém Ung
dung véi cong giao tiép cung cap dich vu; dong cdc cbng giao tiép khong st
dung.

- Chi cho phép sir dung céc giao thirc mang cd hd trg chitc nang ma hoa
thng tin nhue SSH, SSIL, VPN hoidc tuong duong khi truy nhép, quan trl phan
mém, Gmg dung tir xa trén mdi trudng mang; han ché truy cap dén ma ngudn cua
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phin mém, ing dung va phai dat ma ngudn trong méi trordong an toan do bo phan
chuyén trach cong nghé théng tin quan ly.

- Ghi va luu gitr bén ghi nhft ky h¢ théng ctia phin mém, tng dung trong
khoang thoi gian tdi thiéu 03 thang v6i nhitng thong tin co ban: thoi gian, dia
chi, tai khoan (né'u;cé), ndi dung truy nhip va sir dung phan mém, ung dung; cac
16i phat sinh trong qua trinh hoat dgng; thong tin ding nhép khi quan tri.

- Phan mém, Ung dung cén dugc kiém tra phat hién va khic phuc céc diém
yéu vé an toan, an ninh thoéng tin trudc khi dua vao sit dung va trong qua trinh
stt dung.

‘,k-.:Phé‘in mém, Ung dung can duoc kiém tra phat hién va khic phuc cic diém
yéu vé an toan, an ninh théng tin truée khi dua va thidt bi két ndi mang dang
hoat dong thuge hé thong mang ndi bs.

d) Bio dam an toan théng tin mac dit liéu, co s& dit liéu

- Pon vi phéi thyc hién bao vé théng tin, dit liéu lién quan dén hoat dong
cong vu, thong tin ¢6 ndi dung quan trong, nhay cam hodc khong phai 1a théng
tin cdng khai bang cac bién phép nhu: thiét 1ap phuong dn bao ddm tinh bi ma,
nguy€n ven va kha dung cua thong tin, dit lidu; ma hoéa thong tin, dit 1iéu khi luu
trit trén hé théng/thiét bi fuu trir dir liéu di dong; st dung chit ky sb dé xac thuc
va bao mét théng tin, dir litu.

- Don vi cén trién khai hé théng/phuong tién luu trit doe 1ap v6i hé théng
luu trit trén céc may chu dich vu dé sao luu du phong; phan loai va quan ly
thong tin, dit liu duoc luu trit theo timg loai/nhém théng tin dugce gdn nhin
khéc nhau; thye hién sao luu du phong céc thong tin, dir liéu co ban sau: tap tin
c4u hinh hé théng, anh hé didu hanh mdy chi, co so dit liéu; dit lidu, thong tin
nghiép vu.

- Pon vi cin bd tri may tinh riéng khong két nbi mang, dit mét khéu, ma
hoa dit liéu va cdc bién phap bao mat khéc bdo ddm an toan théng tin dé soan
thao, Iuu trt dir liéu, thong tin va tai liéu quan trong & cic muc dd mat, tuyét
mét, tbi maét.

- Cac don vi thude, true thudc Bo phai thudng xuyén kiém tra, gidm sat céc
hoat dong chia sé&, giri, nhan thong tin, dit liéu trong hoat dong ndi bd ctia minh;
khuyén cdo vi€c chia sé, giri, nhan thong tin trén mdi trurdng mang can phai sir
dung méat khiu dé bao vE€ théng tin.

- Déi voi hoat dong trao doi thong tin, dir liéu véi bén ngoai, don vi va ca
nhén thuc hién trao doi thong tin, dit liéu ra bén ngoai cam két va ¢6 bién phép
bdo mét thong tin, dir lieu duge trao ddi. Giao dich truc tuyén phai dugc truyén
day du, dang dja chi, tranh bi sira déi, tiét 16 hogc nhan ban mét cach trai phép;
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sir dung céc co ché xac thuc manh, chit ky s6 khi tham gia giao dich, st dung
céc giao thirc truyén théng an toan.

Pidu 9. Bdo ddm an toan thong tin, an ninh mang khi sit dung may
tinh va thiét bi ngoai vi

1. May tinh va thiét bi ngoai vi ctia don vi phai dugc cai dit hé diéu hanh,
phin mém soan thdo vin ban, phidn mém chuyén dung dé xir Iy cong viéc va
tuan thu cac quy dinh sau:

a) Chi cai dat phan mem hop 1€ (phan mém c6 ban quyén thuong mai,
_phén mem noz b hodc phén mém ma ngudn md dum: déu tu (hozc thué dich vuy)
c6 nguon gbe 10 rang) va thudc danh myc phan mém duoc phép str dung do don
vi ¢6 thAm quyen cua B6 Y té ban hanh (néu c6); khong duge tu ¥ cai dat hodc
g bo cc phan mém khi chua co sy dong y cua bd phén chuyen trach v& cong
nghé thong tin; thudng xuyén clp nhat phin mém va hé diéu hanh.

b) Cai diit phin mém xir Iy phan mém doc hai va thiét 1ap ché do tu dong
cip nhéit co sd dit liéu cho phin mém; thuc hién klem tra, ra quet phin mém doc
hai khi sao chép, mé& cac tap tin hodc trudce khi két ndi cac thiét bi luu trir dit liéu
di déng v&i may tinh ctia minh.

¢) Khi phét hién bat ky ddu hiéu nao lién quan dén viéc bi nhiém phan
mém ddc hai trén may tinh (may chay cham bét thudng, canh bdo tir phan mém
phong, chéng phan mém doc hai, mat dit liéu,...), phal tit may va béo truc tiép
cho bd phén chuyén trach vé cong nghé thong tin dé dugc xit 1y kip thoi.

d) Chi truy nhép vao cic trang/cong thong tin dién ti, Umg dung truc
tuyén tin cdy va céc thong tin phu hop véi chic ning, trach nhiém, quyén han
ctiia minh; str dung nhung trlnh duyét an toan; khong truy nhap, mé cic trang tin,
thu dién tr khong 6 ngudn gbc; khong st dung tinh ning luu mét khéu tu dong
hodc diang nhép tur dong.

d) Cé trach nhiém bdo mét tai khoan truy nhép thong tin, khong chia sé
mat khéu, thong tin c4 nhan voi nguoi khac. Pat mit khiu vor; do an toan cao
(tbi thiéu 8 ky tu bao gdm: ¢c6 chit thtr(mg, ¢6 chit in hoa, ¢6 sé va ky tu dic biét
nhu @, #, !, ) va thay dbi mat khdu t6i thidu 6 thang/lan; céc tai khoan ding
nhép cac hé thong phai dugc ding xudt khi khéng sir dung; thudong xuyén xda bd
nhé cache va cookie trong trinh duyét trén may tinh.

¢) Thuc hién thao tac khéa méy tinh (st dyng tinh ning c6 sin trén mdy
tinh) khi r&i khoi noi dat mdy tinh; tét may tinh khi roi khoi don vi.
2. Trudc khi mang may tinh, thiét bi cong nghé thong tin ¢ két ndi mang

thude sé& hitu riéng dén noi lam viée va két ndi v6i mang ndi bd dé thuc hién xir
Iy cong viée phai bao cdo va phai duge 1anh dao don vi déng y, cho phép. Trong
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truong hop nay, ca nhan phai tuan thu ddy du cac quy dinh tai cdc diém a, b, ¢,
d, d, e khoan 1 Diéu nay va chiu sy gidm sat cua b phan chuyén trach vé cong
nghg théng tin cta don vi.

3. Bi v6i viin ban c6 ni dung bi mat nha nudc:
a) Céc don vi phai b6 trf it nhat mot méy tinh, méy in (hoic méy pho-to)

khong két noi mang Internet, mang mdy tinh, mang vién théng dé soan thao cic
van ban c6 ndi dung bi mét nha nudc.

b) Ci‘“)ng chire, vién chirc, nhan vién duogc giao nhiém vu trong qu4 trinh
Xt ly c_éﬁg viéc, soan thao van ban c6 ndi dung bi mit nha nudc chi si dung
mdy vi tinh khong két ndi mang Internet, mang mdy tinh, mang vién thong; viée
luu 11t vin bén phéi duge thuc hién & cée thiét bi riéng bigt (nhurr USB, 6 cing di
dong da duoc kidm dinh hofic vat ¢6 tinh nang tuong tw). Trudng hgp khéng c6
V_\;-thiét bi luu trit, khi soan thao tai lidu ¢6 noi dung bi méat phai d3t ma khoa bao vé
bédn mém tai may tinh soan thao dé bao v€ bi mét nha nude theo dung quy dinh.

bidu 10. Quan Iy trang thiét bi cong ngh¢ théng tin, an toan, an ninh
thong tin d6i v6i ¢4 nhan

1. Quan Iy trang thiét b cdng nghé thong tin dbi véi ¢4 nhan:

a) Giao, gin tréch nhiém cho c4 nhan hoic tap thé quan 1y, st dung trang
thiét bi cong nghé¢ théng tin.

b) Quy dinh viéc st dung, gift gin bo vé trang thiét b cdng nghé thong tin
trong cac trudng hop nhu: mang ra khéi co quan, trang thiét bj cong ngh¢ théng
tin lién quan dén dit liéu nhay cam, cai dit va cAu hinh.

¢) Trang thiét bj cong nghé thong tin ¢6 luu trix dit lidu nhay cam khi thay
d6i muc dich str dung hogc thanh Iy, don vi phéi thuc hién céc bién phéap x6a,
tiéu hity dif liéu d6 dam bao khong c6 khé ning phuc hdi. Trudng hop khéng thé
tiu hiy dwge dir ligu, don vi phéi thyc hién tiéu hity ciu phéan luu trit diy liéu
trén trang thiét bi cong nghé théng tin do.

d) Thiét bi tinh to4n c6 bd phén luu trit hodc thiét bi luu trit khi mang di
bao hanh, bao dudng, sira chita bén ngoai hosc ngung stt dung phai thdo bo phan
luu trit khoi thiét bi hogic x6a thong tin, dit liéu luu trit trén thiét bi (trir trudng
hop dé khoi phuc dit liéu).

d) Cac don vi truc thudc Bo cé trach nhiém bao dudng, bao tri va huéng
dan céch st dung, quan 1y, vin hanh hé théng ha ting k¥ thut cia minh; chi
dinh bd phan chuyén trach vé cong nghé théng tin thue hién quan 1y, van hanh
va dinh ky kiém tra, stra chita, bao tri thiét bi (bao gdm thiét bj dang hoat dong
va thiét bj du phong).
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2. Quan Iy an toan, an ninh thong tin dbi v6i c4 nhan:

a) Cac donwvi thude, truc thudc Bo phai xay dung cac yéu cdu, trach nhiém
b4o dam an toan, an ninh thong tin dbi véi tig vi tri cong viée. Sau khi tuyén
dung, tiép nhan nhan su m&i, don vi phéi ¢6 trach nhiém phd bién cho nhén su
méi céc quy dinh vé bao ddm an toan, an ninh thong tin tai don vi; dbi vai cac vi
trf tiép xlic, quéan Iy cac théng tin, dit I1eu quan trong ho#c quan tri cac hé thdng

thong tin quan trong, don vi phai yéu cAu nhan su mdi cam két bao mét thong tin
bang vin ban hodc cam két trong hop ddng lam viéc, hop ddng lao dong.

b) Céac don vi thude, truc thudc B phai thuong xuyén td chure quan triét
"cac quy dinh vé an toan, an ninh thong tin, nhim ning cao nhin thic vé trach
nhiém bao dim an todn thong tin cla timg c4 nhan trong don vi.

¢) Cac don vi thudc, truc thuoc Bo phai xay du’ng quy trinh cAp méi, quan
Iy va thu héi tai khoan, phan quyén truy cap cAc hé théng théng tin va tht ca cac
tai san lién quan dén hé théng théng tin d6i véi cac c4 nhan do don vi quén Iy.

d) Khi c& nhan chadm dut hodc thay ddi cong viée, co quan, don vi phai:

- X4c dinh r8 trach nhiém ctia can bd, nhéan vién va cac bén lién quan trong
quén 1y, st dung céc tai sin cong ngh¢ thong tin dugc giao.

- Lp bién ban ban giao tai san cong nghé thong tin.
- Thay ddi hodc thu hdi quyén truy cép cac hé théng thong tin.

Pidu 11. X4c dinh cAp dd va phwong 4n bdo dam an toan thong tin,
an ninh mang hé théng théng tin

1. Céc hé théng théng tin phai thyc hién bao dam an toan thong tin, an
ninh mang theo cdp do theo quy dinh tai Nghi dinh s6 85/2016/ND-CP va Nghi
dinh s 53/2022/ND-CP

2. Chii quan hé théng thong tin

a) B& Y té 1a cht quan hé théng thong tin d8i voi cac hé théng do B quyet
dinh dau tu hoac B duoc gtao Jam chi ddu tu nhiém vy, dy an x4y dung, thiét
1ap, nang cip, md rong hé théng thong tin. Bd Y té uy quyén cho cic don vi
thude, truc thudée B quan ly truc t1ep céc hé thdng do Bo 1am chil quan thong
qua mdt trong céc van ban sau: Quyét dinh phe duyét du 4n, trong d6 giao don
vi lam chii du tu du 4n; Thong tu cia Bd Y té hosic Quyét dinh ctia B trudng
Bo6 Y té c6 ndi dung giao don vi 1am nhiém vu quan Iy hé thoéng; Vin ban dy
quyén theo quy dinh tai khoan 3 Didu 4 Thong tu sé 12/2022/TT-BTTTT ngay
12 thang 8 nam 2022 cua Bo Thong tin va Truyén thong quy dinh chi tiét va
huéng din mot sé didu ctia Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 cua
Chinh phil vé bao dam an toan hé théng théng tin theo cap do (Théng tw 50
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12/2022/TT-BTTTT).

b) Cac don vi thude, truc thude Bs 13 chy quéan hé théng thong tin do don
vi quyét dinh dau tr dir 4n xdy dung, thiét lap, nang cip, mé rong hé théng
thong tin; 1a chti quan hé théng théng tin do don vi phé duyét dé cuong, du todn
chi tiét; quan Iy truc tiép cac hé théng do Bo Y té Uy quyén theo quy dinh tai
diém a khoan nay.

c) Chu quan hé théng thdng tin (hodc don vi duoc iy quyén quan ly truc
tiép h¢ théng thong tin) thuc hién trach nhiém theo quy dinh tai Piéu 20 Nghi
dinh 85/2016/NP-CP.

3 Pon vi van hanh hé théng thong tin

:"a) Céc hé théng thong tin truée khi dua vao khaj théc, sir dung phai duge
giao cho don vi quan Iy, vin hanh.

b) Don vi van hanh h¢ théng théng tin theo quy dinh tai Didu 5 Théng tu
s6 12/2022/TT-BTTTT.

4. Pon vi chuyén trich vé an toan théng tin

a) Cuc Khoa hoc cong ngh€ va Dao tao 13 don vi chuyén trach vé an toan
thong tin ctia B§ Y té.

b) Bon vi (hodc bo phan) chuyén trach vé cong nghé thong tin ddng thoi 1a
don vi chuyén trach v& an toan thong tin tai cac don vi thuge, truc thude Bo.

5. Tham quyén x4c dinh cdp do an toan hé théng thong tin

a) Don vi 1ap hd so dé xuét cép do: Pdi véi cac hé théng théng tin thudc
céc nhiém vy, dy an dang trong giai doan lap du 4n, don vi l8p du 4n l4p hd so

by r
A

dé xuét cip do; Béi véi cac hé théng thong tin thué dich vu cong nghé théng tin,
don vi chil tri thué dich vy 18p hd so d& xuit cAp do; Déi véi céc hé thong théng
tin dang trong giai doan trién khai, don vi chu tri trién khai lap hd so dé xudt cap
dg; Déi v6i cac hé théng thong tin dang van hanh, don vi van hanh 1ap hd so d&
xut cép do.

b) Béi véi céc hé théng thong tin duoc d& xudt tir cip do 3 tré 1én, don vi
chuyén trach v& an toan thong tin cta cdc don vi thude, truc thude B cin gri
Xin ¥ kién chuyén mén ctia Cyc Khoa hoc cdng nghé va Dao tao truée khi trinh
cac Cép c6 thAm quyén thdm dinh, phé duyét cép do.

¢) Thim quyén thidm dinh va phé duyét cip do theo quy dinh tai diém b,
Khoan 1, Biéu 12 ctia Thong tr sé 12/2022/TT-BTTTT.

6. Trinh t, thi tuc xac dinh cip d6 hé thdng thong tin

a) Viéc xé4c dinh, phan loai hé théng thong tin theo quy dinh tai Diéu 7
Thong tw s6 12/2022/TT-BTTTT.
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b) N§i dung ctia hé so @ xuét clp do hé thdng thong tin theo quy dinh tai
Diéu 15 Nghi dinh 85/2016/ND-CP.

d) Nbi dung, thdi gian thim dinh hd so d& xuat cip do hé thong thong tin
quy dinh tai Pidu 16 Nghi dinh 85/2016/ND-CP.

¢) Trinh tu, thil tue xdc dinh cAp do hé théng thong tin theo quy dinh tai
Didu 13, Pidu 14 Nghi dinh 85/2016/NP-CP.

7. Phuong 4n bao dém an toan hé théng thong tin

a) Phuong &n bao dam an toan hé thong thong tin phai phi hop véi cép do

_ctia hé théng thong tin va dép tmg yéu ciu quy dinh tai Thong tu 56

12/2022/TT- BTTTT, phi hop v6i ti€u chudn TCVN 11930:2017, céc tiéu

chuén, quy chuén k¥ thut khéc va chinh sdch an toan thong tin mang cia By Y

té, chinh sach an toan thong tin mang cta cc don vi thude, truc thuge Bo (néu
co).

b) Cha quan hé thong thong tin hodc don vi duge Gy quyén quén 1y truc
tiép hé thdng thong tin t& chtrc trlen khai phuong 4n bdo dam an toan hé thong
thong tin sau khi hd so d@ xuét cép do hodc phuong 4n bao dam an toan hé théng
dugc phé duyét.

¢) Pon vi/bd phén chuyén trach vé an toan thong tin thudc don vi chiu
trach nhiém gidm sét viéc trién khai cac phuong 4n bao ddm an toan thong tin da
dugce phé duyét.

2. Phuong éan phuong an bao dam an toan thdéng tin, an ninh mang hé
thong thong tin phai phu hO‘p v6i cap do ciia hé thong thong tin va dap ung yéu
cau quy dinh tai Nghi dinh sb 85/2016/ND-CP, Diéu 24, Pidu 25 clia Nghi dinh
sb 53/2022/ND-CP, Thong tu sb 12/2022/TT-BTTTT ngay 12/8/2022 ciia B
Théng tin va Truyén thong, dap tmg tiéu chuin TCVN 11930:2017 va quy dinh
vé an toan thdng tin mang ciia BY.

Piéu 12. Gidm st an toan thong tin, an ninh mang

1. Céc hé théng thong tin phai dugc thuc hién gidm sat an toan thdng tin,
an ninh mang.

2. Don vi véan hanh hé th()ng thoéng tin ¢6 trach nhiém phbi hdp vai Trung
tam Thong tiny t€ Qudc gia to chu'c thuc hién viéc giam sat hé ﬂm:mG thdng tin
theo Piéu 15 cia Nghi dinh s6 53/2022/NDP-CP va Thong tu so 31/2017/17T-
BTTTT ngay 15/11/2017 cta B6 Thong tin va Truyén théng vé& quy dinh hoat
dong giam sat an toan hé théng thong tin.

3. D&i v6i hé théng théng tin quan trong v& an ninh qubc gia, thuc hién
giam sét an ninh mang theo Diéu 14 Luat An ninh mang.



15

Diéu 13. Ung cdru sy ¢b an toan hé théng thong tin
L. Don vi chuyén tréch tng ciru khan cip su ¢b an toan thong tin mang:

a) Trung tdm Thﬁng tin Y t& Quéc gia la don vi chuyén trach vé ing ciru
su ¢b an toan théng tin mang ctia Bd. Pon vi/bd phén chuyén trach vé& an toin
théng tin mang tai cac don vi thude, truc thude Bo dam nhiém vai tro chuyén
trach vé ting ctu su ¢b an toan thong tin mang trong pham vi quén ly cdng nghé
théng tin cta don vi. Don vi/bd phéan chuyén trich vé Umg clru su ¢b an toan
thong tin mang thye hién trach nhiém quy dinh tai khon 2 Diéu 6 Quyét dinh s
05/2017/Qb-TTg.

«c) B6 thanh 1ap D6i ing ctru an toan thong tin mang ctia B va td chire
Ung ctru sy ¢0 trong pham vi cia Bo quén ly.

2. Ké hoach tmg phé su ¢b bao dam an toan thong tin mang

a) Cac don vi thudc, truc thude Bo td chire xéy dung, phé duyét ké hoach
tmg phé su ¢6 cho cdc he thong thdng tin do don vi tryc tiép quan Iy theo d&
cuong tai Phy lue IT Quyét dinh s 05/2017/QD-TTg (bao gdm céc diéu chinh
do BO Thong tin va Truyén théng ban hanh néu ¢6) va 3 chire tridn khai ké
hoach sau khi phé duyét.

b) Céc ké hoach Ung phé su ¢b sau khi duge phé duyét phai giri Trung
tdm Théng tin Y té Quéc gia va Cuc Khoa hoc ¢ng nghé va Pao tao tong hop
thanh ké hoach chung cua Bj.

3. Quy trinh Gng ctru sy ¢b an toan thdng tin mang

a) Céc té chirc, c4 nhan khi phat hién d4u hiéu tin cong hoic sir ¢d an toan
thong tin mang can nhanh chéng béo cho don vi vén hanh hé théng thong tin,
don vi cht quan h¢ théng thdng tin lién quan, Trung tdm Thong tin Y té Quéc
gia. Trung tAm Thong tin Y t& Quéc gia c6 trach nhiém cip nhat, cong khai
thdng tin lién lac, dudng day néng ciia cc don vi/b0 phan tiép nhan thong tin sy
¢ ctia Bo.

b) Khi x4y ra su ¢ an toan thdng tin mang thudc loai hinh tén cdng mang,
don vi van hanh hé théng thong tin thuc hién bdo cdo theo quy dinh tai Diém a
Khodn 1 Didu 11 Quyét dinh s§ 05/20 17/QD-TTg va Diéu 9 Théng tu
20/2017/TT-BTTT, ddng thoi bdo cao Trung tam Thong tin Y t& Quéc gia dé
tong hop, béo cdo Lanh dao Bo. Trach nhiém clia cdc don vi khi phét hién, tiép
nhin xdc minh, xit Iy ban diu va phan loai sy ¢b an toan thdng tin mang theo
quy dinh tai Diéu 12 Quyét dinh 05/2017/QD-TTg va Piéu 10 Théng tu sb
20/2017/TT-BTTTT.

¢) Quy trinh &g ctru su ¢b an toan thong tin mang theo quy dinh tai Pidu
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13, Pidu 14 Quyét dinh sé 05/2017/QD-TTg va Piéu 11 Théng tw sb
20/2017/TT-BTTTT.

4, Dién tap tmg ciru sy cd an toan thong tin mang

a) Chil quan hé théng théng tin tb chirc dién tap ng ctru su cb theo ké
hoach tng phé sw ¢6 duge phé duyét.

b) Trung tdm Thong tin Y té& Qubc gla chu tri, ph01 hgp v6i cac don vi
truc thudc Bo tham gia céc cude dién tap quoc gia, quoc té do Co quan diéu phdi
quoc gia, B6 Thong tin va Truyen thong t6 chirc va té chtrc dién tap tng clu sy
b trong pham vi B theo tin sudt quy dinh tai didm b Nhiém vu 4 myc I Diéu 1
Quyét dinh s6 1622/QD-TTg ngay 25/10/2017 ctia Thi tuéng Chinh phi.

Piéu 14. Kiém tra, d4nh gia an toan thong tin

1. Chii quan he théng théng tin c6 thdm quyén yéu ciu kidm tra, dénh gia
d01 v6i cac hé théng théng tin thude thdm quyén quan ly. Pon vi Chuyen trach
vé an toan thdng tin cua chi quéan hé théng thong tin c6 thdm quyén yéu ciu
kiém tra, danh gi4 dbi v6i cac hé thong thong tin do don vi nay phé duyét hd so
dé xuét cép do.

2. Pon vi cha tri kiém tra, danh gia 1a don vi duoc chp c6 thdm quyen giao
nhiém vu hodic duge lwa chon dé thuc hién viée kidm tra, d4nh gia. Dbi tuong
kiém tra, d4nh gi4 1a chit quan hé thong thong tin hodc don vi van hanh hé thong
théng tin va cac hé théng théng tin c6 lién quan.

3. Ni dung, hinh thirc kiém tra, danh gia theo quy dinh tai Piéu 11 Thong
tu sb 12/2022/TT-BTTTT.

4. Cuc Khoa hoc cong nghe va Dao tao thuc hién viée kiém tra V1ec tuan
thit quy dinh cta phap luét vé bio dam an toan hé thong théng tin theo chp db tai
B theo quy dinh tai Pidu 12 Thong tu sé 12/2022/TT-BTTTT.

5. Cuc Khoa hoc cong nghé va Dao tao, don vi chuyén trach v& an toan
thong tin cna cdc don vi thude, truc thude Bo thuc hién viée danh gid hi€u qua
cua cac bién phap béo dam an toan thong tin theo thim quyén. Noi dung déanh
gié [a co s @& diéu chinh phuong 4n bao dam an toan théng tin cho phu hop.

Pidu 15. Dao tao, bdi dudng nghiép vy, tuyén truyén, phd bién ning
cao nhin thire vé an toan thong tin mang
1. Céc don vi thudc, truc thude B xdc dinh nhu ciu vé do tao cho nguén
nhan lyc dé bao dim an toan thdng tin tai don vi minh gtri Cuc Khoc cong nghé
va Pao tao tong hop.
2. Cac don vi thubde, truc thude Bé & chire dao tao, bdi dudng nghiép vu
v& an toan thong tin cho cdn bd cong nghé thong tin, can bo chuyén trach an
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todn thong tin mang cic don vi truc thudc; dao tao co ban vé an toan théng tin
cho cdn bd quan ly, nguoi st dung mdy tinh thudc don vi.

3. Céc don vi thude, truc thude B0 phai thuong xuyén t& chic céc hoat
dong tuyén truyén, phd bién nang cao nhén thic vé bao dam an toan, an ninh
thong tin mang dén toan the bo cn b, cong chirc, vién chiic va nguoi lao dong
tai don vi. '

~ Chuwong I
TO CHUC THUC HIEN

Diéu 16. Trich nhiém ciia Cyc Khoa hgc Cong nghé va Dao tao

1. Chu tr, phéi hop v6i co quan, don vi lién quan dé huéng dan, theo dai,
don doc, kiém tra va dénh gia viéc thuc hién Quy ché nay.

2. La don vi chuyén trach vé an toan thong tin, an ninh mang cta B, cha
tri phéi hop v6i Trung tim Théng tin y t€ Qudc gia t chire thim dinh, trinh
Lanh dao B phé duyét hd so d& xuit cép do, thAm dinh phuong 4n bdo dam an
toan thong tin theo cip dd cho cac hé théng thong tin trong pham vi quan ly ciia
B§ theo quy dinh.

3. Phéi hop véi Trung tdm Thoéng tin y t& Quéc gia gidm sét, kiém tra,
dénh gid viée trién khai cic phuong dn bdo dam an toan thong tin, an ninh mang
da duoc phé duyét dbi véi cac hé théng théng tin trong pham vi quan ly ciia B9.

4. Phoi hop v6i Trung tam Thong tin y t& Quéc gia va céc co quan, don vi
lién quan dé tham muu cho Lanh dao Bd Y té thanh lap Ddi tng clru su ¢b an
toan théng tin mang ctia B Y té; x8y dung va trinh lanh dao B4 ban hanh K&
hoach g pho su ¢ bao dim an toan théng tin mang nganh y té.

5, Téng hop nhu ciu cta cic don vi thude, truc thude Bo va gii Vu K&
hoach - Tai chinh dé d& xuét du toan kinh phi cho céc hoat dong bao dam an
toan, an ninh thong tin mang.

6. Xay dung va trinh B9 ké hoach tuyén truyén, phé bién ning cao nhan
thitc v& an toan, an ninh théng tin mang tai B Y té va thue hién céc ndi dung
theo ké hoach da duge phé duyét.

Diéu 17. Trach nhiém cda Trung tim Théng tin y t&€ Qubc gia

1. TS chire trién khai céc quy dinh bdo dam an toan théng tin, an ninh
mang cta B9 theo phan cong tai Quy ché nay.

2. La don vi chuyén trach vé tiép nhédn théng bio su ¢, (mg ciru su ¢b an
toan thong tin, an ninh mang cua B9, thuc hién trich nhiém quy dinh tai Khoan
2 Pidu 6 Quyét dinh sé 05/2017/Qb-TTg ngdy 16/03/2017 ciia Thit tuéng
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Chinh phii. Chi tri, p‘ﬁéi hop v6i Cuc Khoa hoc cdng ngh¢ va Dao tao va cc co
quan, don vi lién quan ¢ c6 trach nhiém x4y dyng va trinh 1anh dao B ban hanh
K& hoach ting phé su ¢b bao dam an toan thong tin mang nganh y té.

3. Phéi hop véi Cuc Khoa hoc cong nghe va Pao tao td chiic thdm dinh,
trinh Lanh dao B phé duyét ho so d& xuét cip do, thAm dinh phuong 4n bao
dam an toan thong tin theo cip do cho cc hé théng thong tin trong pham vi
quan 1y cua Bo theo quy dinh

4. Phbi hUp véi Cuc Khoa hoc céng nghé va Bao tao tham muu thanh lép
Bm ng ciu su ¢b an toan thong tin mang cia B§ Y té.

5. Chiu trich nhiém bao dém an toan thong tin, an ninh mang cho cac hé¢
théng théng tin ding chung ctia BY. 3 tro cac don vi, c4 nhin vé cong tac bao
dam an toan thdng tin, an ninh mang.

6. Chu tri, phdi hop VO'} cdc don v1 thude va truc thube B dé to chuc
tham gia cac cude dién tép qudc gia, qubc té do Co quan diéu phdi qubc g1a vé
ing ciru sy ¢d an toan théng tin; hang nim t6 chire dién tap Ung cuu sur ¢ an
toan théng tin mang trong pham vi ctia Bo theo Quyét dinh sb 1622/Qb-
TTg ngay 25/10/2017 cta Thi twéng Chinh pha.

6. Phdi hop v6i Cuc Khoa hoc cong nghé va Dao tao td chire céc khoa tip
hudn, dao tao vé an toan thdng tin, an ninh mang cho can bd, cdng chire, vién
chire, ngudi lao dong cua BO.

Diéu 18. Trach nhidm ciia Vu K¢é hoach — Tai chinh

1. TS chire trién khai c4c quy dinh bao dam an toan thong tin, an ninh
mang ctia BO theo phén cong tai Quy ché nay.

2. Chu tri, phdi hop véi Cuc Khoa hoc cong nghe va Dao tao dé dé xuét
va béo cédo Lanh dao Bo phé duyét dy toan kinh phi hing nam cho céc hoat dong
bao dAm an toan, an ninh thong tin mang cia cac don vi thude, truc thudce Bd.

Pitu 19. Trach nhiém cia cac don vi thugce va true thudc Bo

1. Té chuc phd bién, dam bao viéc tuéin thi Quy ché nay va cac quy dinh
ctia Nha nuéc vé an toan thong tin, an ninh mang d6i véi cac ¢4 nhan, tip thé
thudc don vi minh.

2. Lap hd so d& xuét cip do an toan thong tin cho cic hé thong thong tin
(néu c6) tai don vi va bdo céo v6i Cuc Khoa hoc cong nghé¢ va Dao tao dé tham
dinh phuong 4n bdo ddm an toan théng tin theo cép d6 cho cac hé théng thong
tin theo quy dinh.

3. Thudng xuyén kiém tra, don dbc viée trién khai an toan théng tin, an
ninh mang trong cong viéc ciia céc c¢d nhén, tap thé do don vi quan ly.
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4. Don vi chi tri x4y dung hé théng thong tin (néu c6) khi ban giao hé
théng thong tin vé Trung tdm Théng tin y té Quéc gia van hanh phai ban giao
dy du hd so xdy dung-hé théng theo quy dinh, trong d6 c¢6 hd so v& an toan
théng tin gdm: hd so-thiét ké, hd so kiém thit, hd so dé xuét cdp dd an toan
théng tin va nhét ky van hanh hé théng thong tin téi thi didm ban giao dé phuc
vu viée kiém tra, danh gi4 an toan thong tin hé théng trude khi dwa vao van hanh
chinh thirc.

5. Cotréch nhiém t6 chuc trién khai phuong 4n bao dam an toan hé théng
théng tin sau khi dugc phée duyét; td che, trién khai, tham gia dién tap Ung ctu
su cb theo ké hoach ing phé su cb da dugc Bo phé duyét.

& 6. Thuc hién cic bdo cdo dinh ky hodc theo yéu ciu gt Cuc Khoa hoc
Cdng nghé va Pao tao va Trung tdm Théng tin y t& Quéc gia dé téng hop, bao
¢80 BO Y té va céac co quan c6 thdm quyén.

Didu 20. Trach nhiém ciia cic co quan, t§ chire ¢6 két ndi vao hé théng
mang ctia B) va co quan, tb chire cung cip dich vu cong nghé thong tin, an
toan thong tin, ap ninh mang cho cdc don vi thude, true thude Bo

1. Thye hién trach nhiém theo quy dinh tai Quy ché nay va cac nhiém vu
do cht quan hé thong thong tin phén céng.

2. Chi dao, phan cong cac bd phén k¥ thuit thudc don vi (quan Iy ung
dung; quan Iy dit lidu; van hanh hé théng thong tin; tridn khai va h3 trg k¥ thuat)
trién khai cOng tac bido ddm an toan thong tin trong tit ca cac cong doan lién
quan dén he théng théng tin.

3. Phéi hop véi Trung tdm Théng tin y té Qudc gia ra sodt, danh gia cdc
phuong 4n bao dam an toan thong tin trong qua trinh van hanh, sir dung céc hé
thong thong tin, may chu, thiét bi cong nghé thdng tin cita minh c6 két ndi véi
céc hé théng thdng tin cta chi quan hé thong thong tin.

4. Thong bao sy cb hosic cac hanh vi ph4 hoai, x4m nhip v& Cuc Khoa
hoc Cdng ngh¢ va Do tao, Trung tam Thoéng tin y té Qudc gia dé xem xét, hd
trg, diéu phéi va xt ly.

Diéu 21. Trich nhiém ciia c4 nhan

1. Thue hién cdc quy dinh lién quan tai Quy ché nay vé& bao dam an toin
thong tin, an ninh mang,

2. Tham gia ddy du cac 16p dao tao ngén han, cac hoi thao, hoi nghj phéd
bién, ning cao nhin thire, dién tdp an toan thong tin va tng clru su cd dé bao
dam an toan théng tin, an ninh mang.
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3. Chiju trach-nhiém vé céc vi pham lam mét an toan thong tin, an ninh
mang do khong tuén thu Quy ché nay.

Picdu 22. Kinh phi thyc hién

1. Kinh phi bao dam an toan thong tin, an ninh mang dugc bb tri tir nguon
ngin sach nha nuéce va cée ngudn kinh phi hop phap khéc.

2. Cén cur vao ké hoach hang nim, cdc don vi lién quan c6 trach nhiém xéy
dung ké hoach, d& xuét du todn cho céc hoat dong bao dam an toan, an ninh
théng tin mang giri Cuc Khoa hoc cong nghé& va Dao tao, Vu K& hoach - Tai
~chinh tdng hop, trinh Bo phé duyét.

Pidu 23. Cong tac kiém tra
1. Céc don vi thudc, truc thude Bo phai thudng xuyén kiém tra, theo d&i va
danh gia cong tac bdo dam an toan, an ninh thoéng tin mang tai co quan, don vi
minh, coi d4y 12 nhiém vy trong tdm ctia don vi.
2. Giao Cuc Khoa hoc cdng nghé va Dao tao kiém tra va bo cdo Bo viée
thue hién Quy ché nay tai cdc don vi thudc, truc thude BO.
Pidu 24. Ché dd, ndi dung bio cdo
Quy dinh v& ché d6 bao cdo va ndi dung béo cdo dugc quy dinh tai Diéu
13, Diéu 14 ctia Théng tu s6 12/2022/TT-BTTTT.
Piéu 25. Trach nhiém thi hanh
1. Quy ché nay c6 hiéu lyc tir ngay ky, ban hanh.

2. Tha trlro‘ng cac don vi thude va trye thudc BO ¢6 trach nhiém trién khai
thure hién, phd bién, quan triét dén toan bd can bo, cong chire, vién chitc, nguoi
lao dong trong don vi Quy ché nay; thudng xuyén kiém tra viéc thuc hién Quy
ché tai don vi; chiu trdch nhiém truéc phap luat va truée BO truong Bo Y té vé
céc vi pham, thit thoat théng tin, dit liéu thude pham vi quan Iy cia don vi.

3. Trong qué trmh thue hién, néu c6 nhiing vn & kho khan, vuéng méc,
céc don vi phan anh vé Cuc Khoa hoc cong nghe va Pao tao dé tong hop, trinh
B0 trudng xem xét, sta dbi, bd sung Quy ché nay./.



BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM

CUC PHONG, CHONG Dgc lip — Ty do — Hanh phiic
HIV/AIDS
Sé: 16 /Qb-AIDS Ha Néi, ngay 07 théng 02 néim 2025
QUYET PINH

Ban hanh Quy ché bio ddm an toan thong tin
Hg¢ thong quan Iy théng tin HIV/AIDS

CUC TRUONG CUC PHONG, CHONG HIV/AIDS

Can cir Quyét dinh s6 2485/QD-BYT ngay 13/6/2023 cia B6 ¥ 16 quy dinh chirc
ndng, quyén han va co céu 16 chire cia Cuc Phong, chéng HIV/AIDS thuéc Bo Y ié;

Can cur Ludr An toan théng tin mang ngay 19/11/2015;

Can cur Ludt An ninh mang ngay 12/6/2018;

Can cit Nghi dinh 56 95/2022/ND-CP ngay 15/11/2022 cia Chinh phi quy dinh
chiec nang, nhiém vu, quyén han va co céu 16 chire ciia Bo Y té;

Can cir Nghi dinh s6 85/2016/NB-CP ngay 01/07/2016 cia Chinh phii vé bao
dam an toan hé fhé’ng thong tin theo ca‘r}a do;

Cdn cir Théng tr s6 07/2023/TT-BYT ngay 4/4/2023 ciia B6 Y té huéng dén quy
trinh, phwong phdp giam sdt dich 18 hoc HIV/AIDS va gidm sdt cdc bénh ldy truyén qua
dwong tinh duc;

Can cit Quyét dinh 56 326/QD-BYT ngdy 07/02/2024 ciia BG Y é ban hanh Quy
ché bao dam an toan thong tin, an ninh mang ciia B6 Y (6.

Theo dé nghi cua Trudng phong Gidm sat va Xét nghiém.

QUYET DPINH:

Diéu 1. Ban hanh kém theo quyét dinh nay Quy ché bao dam an toan thong tin
H¢ thong quan 1y théng tin HIV/AIDS (sau day goi tat la Hé thong HIV-INFO),

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky, ban hanh.

Diéu 3. Cac Ong (Ba): Chanh Van phong Cuc, Truong phong Gidm sat va Xét
nghiém, Trudng phong Du phong lay nhiém HIV, Truéng phong Diéu tri va cac don vi ¢6
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Nei nhin: 5
- Nhu Didu 3; CUC TRUONG
- Thit trudng Nguyén Thi Lién Huong (dé bio cao); =

- Cuc Khoa hoc Cong nghé va Dao tao (dé biét):
- Vién V¢ sinh Dich t¢ Trung vong, Vién Vé sinh
Dich té Tay Nguyén, Vién Pasteur Nha Trang, Vién /:
Pasteur TP. Ho Chi Minh (dé phdi hop thuc hién):
- Trung tdm Kiém soét bénh tét cdc tinh/thanh phd, \
Bénh vién Bénh nhiét déi tinh Hung Yén va Hai
Duong (dé phéi hop thuc hi¢n);
- Luu: VT, GSXN.

Phan Thi Thu Huong




BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM
CUC PHONG, CHONG Péc lap — Tw do — Hanh phiae
HIV/AIDS

QUY CHE
Bio dim an toan thong tin Hé thong quan Iy théng tin HIV/AIDS
(Hé thong HIV-INFO)
(Ban hdanh kém theo Quyét dinh s6 16 /QD-AIDS ngay07 thango2 nam 2025)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi didu chinh va déi twgng 4p dung

I. Pham vi diéu chinh

Quy ché ndy quy dinh vé bao dam an toan thong tin trong qua trinh cip nhét,
quan 1y, van hanh, khai thac Hé thdng quan 1y thong tin HIV/AIDS (sau day goi la Hé
théng HIV-INFO).

2. Dbi tugng ap dung

a) Cuc Phong, chdng HIV/AIDS la don vi vén hanh Hé théng HIV-INFO.

b) Vién V& sinh dich t& Trung wong, Vién Pasteur Thanh phd Hd Chi Minh, Vién
Vé sinh dich t& Tay Nguyén va Vién Pasteur Nha Trang (sau day goi la Vién).

¢) Trung tim Kiém soét bénh tat cac tinh/thanh phd. Bénh vién Bénh nhiét doi
tinh Hung Yén va Hai Duong.

d) Co quan c6 chirc ning giam sat dich HIV/AIDS cip huyén, Tram y té x4.

¢) Co quan, tb chirc, ¢4 nhan dugc cAp quyén thu thap, tong hop. bo cdo; quyén
quan 1y théng tin cta ngudi duge xét nghiém HIV, ngudi ¢ két qua xét nghiém sang
loc HIV ¢6 phan v tmg. ngudi co két qua xét nghiém khang dinh HIV duong tinh theo quy
dinh tai Thong tu s6 07/2023/TT-BYT ngay 4/4/2023 ctia B trudng BO Y té hudng dan

quy trinh, phuong phép gidm sat dich t& hoc HIV/AIDS va giam sét cac bénh lay truyén
qua duong tinh duc (sau ddy goi (6t 1a Théng tie s6 07/2023/TT-BYT).

Piéu 2. Giai thich tir ngir

Hé théng HIV-INFO la hé théng dugc xay dung nhim thu thap, tbng hop. béo
cdo, quan ly thong tin ctia nguoi duge xét nghiém HIV, nguol co két qua xét nghiém
sang loc HIV ¢6 phéan Gng va cédc thong tin lién quan dén nguoi c6 két quéa xét nghiém
khing dinh HIV duong tinh theo quy dinh tai Thong tu s6 07/2023/TT-BYT.

Picu 3. Nguyén tic chung quan ly, vin hanh, si dung, bio dam an toan, an
ninh théng tin ¢ thong HIV-INFO
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I. Tuan tha cac quy dinh cia phap ludt vé bao vé bi mat nha nuae, bao vé thong
tin ca nhan, giao dich dién tir, cdng nghé thong tin va cac quy dinh cua phap luit cé lién
quan vé an toan thong tin.

2. Sir dung Hé thong HIV-INFO va khai théc dit li¢u trong hé thong phai dang
muc dich, dbi twong, dung quy trinh va theo su cho phép cta co quan c6 thim quyén.

Diéu 4. Bdo dim tinh bio mit ciia hé thong
1. Khéng truy cép trai phép hoic cb y ning quyén truy cap vao Hé théng HIV-INFO.

2. Khéng cung cap hoic cb y dé 16 tén ddng nhdp tai khoan va mat khau dang
nhap vao Hé théng HIV-INFO cho ca nhan, t6 chirc khong duoc giao quyén va trach
nhiém quén ly, sir dung.

Piéu 5. Nhang hanh vi bi nghiém cim

Céc hanh vi bj nghiém cim quy dinh tai Diéy 7 Ludt An toan théng tin mang va
Diéu 8 Ludt An ninh mang.

Diéu 6. Béio dim nhén lye quan 1y, vin hanh hé thong

1. B tri can bd ¢6 ning luc quan 1y, vin hanh hé théng. Téng cudng dao tao an
toan thong tin cho can b quan 1y, van hanh hé théng.

2. Phéi hop véi cac don vi ¢6 chic ning dé hudéng dan thyc hién cac quy dinh lién
quan bdo dam an toan théng tin cho nguol st dung, cdn bd quén Iy va van hanh He théng
HIV-INFO. Tham gia cac khoa tap huén, dao tao vé an toan thong tin, an ninh mang do
Cuc Khoa hoc cong nghé va Do tao. Trung tdm thong tin y t& Qudc gia t6 chiic.

3. Phdi hop véi céc don vi ¢6 chire néng t6 chirc phd bién, tuyén truyén ning cao
nhén thic vé an toan théng tin ctia Hé théng HIV-INFO cho nguol st dung.

4. Thu hdi, v6 hiéu héa tét ca cac quyén ra, vao, truy cdp tai nguyén, quan tri Hé
thong HIV-INFO ngay khi can bo thoi viec.

Chuong II
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Diéu 7. Thiét ké an toan hé thong thong tin

1. Thue hign theo quy dinh tai diém a khoan 1 Didu 8 Quyét dinh sé 326/QDb-
BYT ngay 07/02/2024 cua Bo Y té Ban hanh quy ché bao dam an toan thong tin, an ninh
mang ctia B6 Y 1€ (Sau day goi tét 1a Quyét dinh s 326/QD-BYT).

2. Cé tai ligu mé ta quy mé, pham vi va dbi tuong su dung, khai thac, quan 1y véan
hanh hé théng; tai lidu mé ta thiét ké va cac thanh phan ctia hé théng thong tin; tai lidu
md ta phuong 4n dam bao an toan théng tin (ATTT) theo cap do; tai litu mé ta phuong
an lua chon giai phap cong nghé bao dam ATTT.
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3. Khi ¢6 thay di thiét ké cin danh gia lai tinh phi hop cua phuong an thiét ké
d6i v6i cac yéu cdu an toan thong tin dat ra d6i vai hé thng.
Pidu 8. Phat trién phin mém thué khosn

1. Kiém thir céc chic ning cta hé thong trén moi truong thir nghiém trude khi
dua vao str dung.

2. Kiém tra, danh gia ATTT khi dua vao sur dung cac chirc nang ctia hé thong.
3. Tiép nhan ma ngudn phin mém sau da dugc kiém thir va danh gia ATTT.
Pidu 9. Thir nghiém va nghiém thu hé thong

1. Thue hién thir nghiém va nghiém thu hé thong trude khi ban giao va dua vao
sur dung.

2. C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng.

3. C6 bd phén chiu trach nhi¢m thyc hién thi nghiém va nghiém thu hé théng.

Chwong III
BAO DAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 10. Quén 1y an toan mang

1. Thuc hién theo quy dinh tai Didu 7 Quyét dinh s6 326/QD-BYT.

2. Thuc hién cac giai phap chong tédn cOng mang; gidm sat an ninh mang theo quy
dinh.

3. Trién khai phuong 4n du phong néng cho cac thiét bi mang chinh bao dam kha
ning van hanh lién tuc cta hé théng; ning luc cla thiét bi du phong phéi dap tng theo
quy md hoat dong ciia hé thong.

4. Bao dam an toan két ndi thiét bi dau cudi ctia nguoi sir dung vao hé thong
mang; truy nhap va quan ly céu hinh hé théng; céu hinh 11 vy, ting cudng bao mat cho
thiét bi mang.

Piéu 11. Quan Iy an toan may chi va wng dung

1. Thuc hién theo quy dinh tai khoan 3 Diéu 6 Quyét dinh s6 326/QD-BYT.

2. Giam sat, theo ddi bao dam cho hé didu hanh, phdn mém cai dat trén may chu
hoat dong lién tuc, 6n dinh va an toan.

3 Thuong xuyén kiém tra c4u hinh, c4c file nhat ky hoat dong cia hé diéu hanh,

phin mém nham kip thoi phat hi¢n va xi Iy nhiing su cb néu co.

4, Thuong xuyén cap nhét cic ban va 181 hé diéu hanh, phan mém tir nha cung
cép. Loai bd cic thanh phén ctia hé didu hanh, phdn mém khong can thiét hodc khong
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con nhu cdu sir dung. Céc ban quyén phin mém cin dugc thong ké, quan Iy thai gian
gia han phuc vu cho viéc gia han.

5. Bao dam céc két ndi man g trén mdy chu hoat dong lién tuc, &n dinh va an toan;

céu hinh, kiém soat cac két ndi, cic cdng dich vu tir bén trong di ra cling nhu tir bén
ngoai vao hé thong.

6. Truy cép, quan tri may cha va ung dung:

a) Thuc hién theo quy dinh tai diém ¢ va d khoan 2 Piéu § Quyét dinh s6 326/QDb-BYT.

b) Thay doi cac tai khoan, mat khiu mdc dinh thanh mat khau dat d6 an toan cao
(t6i thiéu 8 ky tu bao gbm: ¢6 chir thuong, ¢6 chit in hoa, ¢6 s6 va ky ty dic biét nhur @,
#,1,....) ngay khi dua hé diéu hanh, phan mém vao st dung. Pinh ky téi thiéu 06 thang
nguoi quan tri tai khoan can thay d6i mat khiu 01 1in d& dam bio an todn

¢) Cap quyén quin 1y truy cép cia to chire, cd nhan theo ding chirc ning, nhiém vu.

Diéu 12. Quén Iy an toan di liéu

1. Thyc hién theo quy dinh tai diém d khoan 2 Didu 8 Quyét dinh sé 326/QP-BYT.

2. Bdo dam an toan bio mit théng tin ngudi nhiém HIV dugc quan ly trén hé
théng theo quy dinh tai Luat Phong, chéng nhiém vi rat gay ra hoi chimg suy giam mién
dich mic phai & nguoi (HIV/AIDS) va Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023
cua Chinh Phu vé bao vé dit lidu c4 nhan.

3. Phan quyén truy cp vao phan ving luu trir dir liéu theo ding chic ning, quyén
han cta don vi dugc truy cap.

4. Td chitc, ¢4 nhan quan ly truy cép, khai théac théng tin, dir lidu tai
h¢ théng theo trach nhiém va phan quyén dugc quy dinh: vide khai thac thong tin phai
bao dam nguyén tic bao mdt, khéng dugc tw y cung cp thong tin ra bén ngoai.

5. Can bd van hanh Hé thé-ng HIV-INFO c¢é trach nhiém theo doi va phat hién
cdc truomg hop truy cép hé théng trai phép hodc thao tic vugt qua gidi han, tién hanh
ngan chin, thu hdi, khéa quyén truy cdp clia cac tai khoan vi pham.

6. Bao dam sao luu du phong day du, dinh ky théng tin, dit liéu.

Diéu 13. Tiép cdn, chia s¢ dit liéu thong tin ngwdi nhidm HIV

1. Déi tuong duoc tiép can dit liéu théng tin ngudi nhiém HIV duge thuc hién
theo quy dinh tai khoan 3 Diéu 30 Ludt Phong, chéng HIV/AIDS vi Théong tu sb
07/2023/TT-BYT.

2. Noi dung duoc tiép can dir liéu théng tin ngudi nhiém HIV dugce thue hién
theo quy dinh tai khoan 5 Diéu 30 Ludt Phong, chéng HIV/AIDS va Théong tu sb
07/2023/TT-BYT.

3. Quy trinh tiép can théng tin ngudi nhiém HIV thue hién theo quy dinh tai Diéu
12 Thong tu s 04/2023/TT-BYT .



5

4. Viée xut dit ligu, chia sé dir liéu thong tin ngudi nhiém HIV phai thue hién
mi hoa dit lidu dinh danh, dam bao khong ¢ dinh danh cé nhan cua nguoi nhiém HIV
va tudn thi céc quy dinh cua nha nudc vé bao ve dir liéu c4 nhén tai Nghi dinh )
13/2023/ND-CP ngay 17/4/2023 caa Chinh phu vé Bao vé dit liéu ca nhan. File dif liéu
phai dugc ma hoa, dat mat khau dé dam bao an toan dit liéu.

Pidu 14. Quin Iy an toan, an ninh théng tin mang khi sir dung may tinh va
cic thiét bi ngoai vi

Thue hién theo quy dinh tai Didu 9 Quyét dinh s6 326/QD-BYT.

Piéu 15. Quén Iy phong chéng phin mém dgc hai

1. Cai dat, cap nhat, si dung phian mém phong chéng mi doc, dinh ky thuc hién
kiém tra va do quét phan mém ddc hai trén toan b hé thong;

2. Thuc hién kiém tra va xir Iy phén mém doc hai khi phat hién d4u hiéu hoic
canh bao vé dau hiéu phan mém doc hai xuat hién trén hé théng.

Pidu 16. Quan Iy gidm sat an toan hé¢ thong thong tin

Thue hién theo quy dinh tai Piéu 12 Quyét dinh s6 326/QD-BYT.

Pidu 17. Quén Iy diém yéu ATTT

. Ghi nhén, theo ddi c4c didm yéu ATTT trén cac thiét bi he théng, hé diéu hanh,
may chu. tmg dung, dich vu va céc thanh phén khéc (néu co);

2. C6 ké hoach va phéi hop véi don vi chire ning dinh ky kiém tra, dénh gia diém
yéu ATTT cho toan bd hé thong théng tin; thuc hién quy trmh kiém tra, danh gia, xu ly

diém yéu ATTT khi c6 thong tin hodc nhin duge canh bao vé diém yéu ATTT dbi voi
thanh phan cu thé trong hé thong.

Diéu 18. Quan Iy sw ¢6 ATTT

1. K& hoach tmg phé su c¢b bao dam an toan. thong tin mang thuc hi¢n theo quy
dinh tai khoan 2 Diéu 13 Quyét dinh s 326/QD-BYT.

2. Quy trinh Ung ciru su ¢b an toan thong tin mang thuc hién theo quy dinh tai
khoan 3 Diéu 13 Quyét dinh s6 326/QD-BYT.

3. Dién tap. Ung ctru sy cd an toan thong tin thuc hién theo quy dinh tai khoan 4
Diéu 13 Quyét dinh s6 326/QD-BYT.

Pidu 19. Quan Iy an toan thong tin thiét bi diu cudi

Céc co quan, t& chire ¢4 nhan chiu trach nhiém bao dam an toan mdy tinh, thiét
bi di dong khi dang nhép vao sir dung hé thong; cai dat cac phan mém phong chéng
virus va ma ddc trén may tinh va thiét bi di dong.

Pidu 20. Quan Iy riii ro an toan thong tin
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1. Phdi hop don vi chire nang ra soat cac rii ro an toan théng tin ¢6 kha nang gap
phai doi véi Hé théng HIV-INFO.

2. Bao cao va phéi hop don vi chirc ning xay dung ké hoach ung pho véi rii ro
an toan thong tin c6 thé gap phai déi véi He thong HIV-INFO.
Diéu 21. Két thic van hanh, khai théc, thanh Iy, hity bé

1. D ligu trén He thong HIV-INFO dugc x6a bo, hiy bé khi hé théng két thuc
van hanh, khai thic hodc cac thiét bi luu trit di ligu thanh 1y, hiy bo.

2. Kiém tra, giam sit dam bao khong dé lot 16 thong tin hay 1y nhiém ma doc
d6i v6i méy tinh, thidt bi truy cap Hé théng HIV-INFO khi mang ra bén ngoai sita chira.
bao hanh.

3. Trude khi tién hanh thanh 1y/1oai bo thiét bi cdng ngh¢ thong tin cii da truy cép
Hé thong HIV-INFO, phai ép dung céc bién phép ky thuét xo04 bo hoan toan dir lidu
nguoi dung da tao ra, dim bao khéng thé phuc hdi.

Chwong IV
QUAN LY TAI KHOAN HE THONG

Diéu 22. Pia chi truy cap Hé théng
H¢ théng HIV-INFO duoe truy cép tai dia chi website:

https: “hivinfo.vaac.oov .vn

Diéu 23. Quin Iy tai khodn diing nhip hé théng

1. Cuc phong chéng HIV/AIDS chiu trdch nhiém quy dinh danh sach tai khoan
duoc truy cdp vao Hé théng HIV-INFO.

2. T6 chure. ¢4 nhan duoc cép tai khoan co trach nhiém bao quan, bao dam an toan
ve tai khodn ngudi dung duoce cp trén hé thong.

Diéu 24. Phin quyén cip nhat, quén Iy va sir dung tai khoéin

1. Hé théng HIV-INFO bao gdm cdc phén cip tai khoan theo chric nang nghiép
VU

- Tai khoan cép trung uong;

- Tai khoan cép Vién :

- Tai khodn co quan giam sat dich HIV/AIDS c4p tinh;
- Tai khoan cép huyén va cip x4, phutng, thi tran;

- Tai khoan c4p co s (1a céc don vi cung cap dich vu nhu co s& tu van xét nghiém,
co 8O xét nghiém khang dinh HIV, ...).

2. Phén quyén cia Hé théng HIV-INFO duoc chia thanh céc quyén nhu sau:
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- Quyén quan tri cao chp: phé duyel khoi tao toan bd tai khoan quan tri cua cép Vién,
co quan gmm sat dich HIV/AIDS cép tinh; khoi tao tai khoan ndi bo thude don vi va ¢6 thé
tim kiém, xuit cac thong ké, bao céo lién quan dén hé thong trén pham vi toan qubc.

- Quyén quan tri ndi bd: phé duyét khoi tao, quan ly cac tai khoan ndi bd do don vi
quan 1y;

- Quyén quan trj co s&: phé duyét khoi tao, quén 1y céc tai khoan duge cép cho cac
co s¢ thude pham vi don vi phu trach;

- Quyén nghiép vu: thém moi, stra, x6a thong tin trong pham vi dir li¢u duoc giao
quan ly;

Quyen xem: tim kiém, xuét cac danh sach trong pham vi dit liéu duoc giao quan ly;

- Quyén bao cao: Loc, thdng ké va bao cdo lién quan @én hé thong trén pham vi dir
liu dugce giao quan ly.

3. Quan tri tai khodn
a) Tai khodn cép trung wong:

- Cuc phong, chbng HIV/AIDS la don vi quan ly tai khoan chp trung uong cua Hé
thong HIV-INFO.

- Tai khoan cap trung uong co quyén quan tri cao cAp.

b) Tai khoan cép Vién

- Cuc phong, chéng HIV/AIDS cip tai khoan cip Vién cho 01 can b diu mbi
thudc cdp Vién (do lanh dao Vién phin cong va thong béo bang vin ban cho Cuc Phong,
chéng HIV/AIDS).

- Tai khoan cip Vién c6 quyén quan tri ndi bg, quyén nghiép vu, xem va bdo cao
theo chirc ning nhiém vu.

¢) Tai khoan co quan giam sat dich HIV/AIDS clp tinh:

DPuogc Cuc phong, chéng HIV/AIDS cép cho 01 cén bo diu méi thudc cép tinh (do

lanh dao don vi phdn céng va thong bao bang vin ban cho Cuc Phong, chéng
HIV/AIDS).

Tai khoan co quan giam sat dich HIV/AIDS cép tinh c6 Quyén quan tri ndi bd,
quyén quén tri co sd, quyén nghiép vu, xem va bao céo theo chirc nang nhiém vu.

d) Tai khoan cdp huyén va cip x4, phuong, thi tran

Pugc Co quan glam sat dich HIV/AIDS cép tinh cép cho can bo thude cap huyén
va cAp xd, phudng thi trAn (do lanh dao don vi phén cong va thong bao bing vin ban
cho Co quan giam st dich HIV/AIDS cap tinh).

Tai khodn cAp huyén va cdp xa, phudng, thi trdn c6 quyén nghiép vy, xem va bio
cao theo chirc nang nhiém vu.

d) Tai khoan cip co s¢



8

- Bugce Co quan giam sat dich HIV/AIDS cAp tinh cip cho can bd tai cac co sd (do
lanh dao don vi phén cdng va thong bdo bing vin ban cho Co quan giam sat dich
HIV/AIDS cép tinh).

Tai khoan cip co so (tu van xét nghiém, co s& xét nghiém HIV.,...) ¢6 quyén nghiép
vy, Xem va bao cao theo chire ning nhiém vu.

4. Trong trudng hop don vi phat trién, trién khai phdn mém can truy cép h¢ théng
dé nang cép_, cép nhit, xu 1y sy cd hé théng ma Cuc Phong, chéng HIV/AIDS khéng thé
xir Iy dwoc va cdn c6 su hd tro cua bén thir 3 thi viéc nay s& thuc hién trén may tinh cua
Cuc phong, chéng HIV/AIDS va c¢ su giam sat cua cia cdn b Cuc phong, chdng
HIV/AIDS.

5. Céc don vi duge giao quyén quan tri ndi bd, quén tri co s& ¢ trach nhiém cép,
phan quyén va quan 1y tai khoan theo dung chitc ning nhiém vu. Trong truong hop thay
thé nhan su dau méi cép Vién, co quan giam sat dich HIV/AIDS cap tinh, dé nghi ¢6
cong van thong bao cho Cuc Phong, chéng HIV/AIDS dé biét va don vi tur lam thi tuc
ban giao tai khoan trén hé thong. Trong truong hop thay thé ngudi duoc giao trach nhiém
quan ly tai khodn cap huyén va cip x4, phudng, thi trin va cép co s& dé nghi cé cong
van thong bao cho co quan gidm sat dich HIV/AIDS cAp tinh biét dé thu hdi va thém
mo1 ngudi duge giao trach nhiém quan 1y tai khoan.

6. Nguoi dugce giao trach nhiém quan 1y tai khoan phai thay do6i mat khiu va sir
dung mat khiu dat d6 an toan cao (tbi thiéu 6 ky tu bao gém: ¢6 chir thuong, ¢ chit in
hoa, ¢6 sb va ky tw dac biét nhu @. % !,....) theo quy dinh tai diém d khoan 1 Piéu 9
Quyét dinh sb 326/QD-BYT té vé viéc ban hanh Quy ché bao dam an toan thong tin, an
ninh mang ctia Bo Y té. Dinh ky tbi thiéu 06 thang ngudoi duge giao trach nhiém quan
Iy tai khoan phai thay di mét khau 01 1dn dé dam béo an toan.

Chuong V
TO CHUC THUC HIEN

Diéu 25. Trach nhiém ciia Cuc phong, chéng HIV/AIDS
1. T6 chirc phd bién, trién khai thue hién cac ndi dung duge quy dinh tai Quy ché nay;

2. Chu tri phdi hop co quan, don vi lién quan d¢ hudng din, theo doi, don déc,
kiém tra va danh gia viéc thuc hién Quy ché;

3. Chu tri viéc ra sodt, cap nhét chinh sira Quy ché;

4. Thyc hién cac béo cdo theo quy dinh tai Quyét dinh sé 326/QP-BYT ngay
07/02/2024 ctia Bo trudng BO Y té vé viée ban hanh Quy ché bao dam an toan théng tin,
an ninh mang cua B Y té.

Piéu 26. Trach nhiém cua Vién va co quan giam sat dich HIV/AIDS cAp tinh
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1. Té chuc trién khai thuc hién cac ndi dung lién quan dén trach nhiém ctia don vi
duogc quy dinh tai Quy ché nay;

2. Hudng dan, kiém tra, gidm sat viéc thuc hién Quy ché cua cac don vi trong pham
vi quan ly;

3. Ra sodt, tbng hop va dé xuit véi Cuc Phong, chong HIV/AIDS cac ndi dung can
chinh sita cua Quy ché;

4. Thuc hién cac bao cao theo yéu ciu cta Cuc Phong, chéng HIV/AIDS va cua
B§ Y té.

Pidu 27. Trach nhiém cta cac td chirc, cd nhan trong qua trinh st dung, khai thac
Hé théng HIV-INFO

1. Thuc hién diing Quy ché;

2. Béo cho kho khdn, vudng mic trong qua trinh thuc hi¢n Quy ché vé co quan
giam sat dich HIV/AIDS cép tinh hodc Vién dé tong hop:

3. Thuc hién cac bao cao theo yéu cAu clia co quan giam sat dich HIV/AIDS cip
tinh hoac Vién.





